
Ransomware
Ernsthafte Bedrohung für Kommunen
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Ransomware-Angriffe: Ablauf
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Ransomware-Angriffe: Angreifer-Gruppen

- Ransomware-Gruppen sind organisiert wie Unternehmen mit 
Arbeitsteilung und Personalbeschaffung
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Ransomware-Angriffe: Angreifer-Gruppen

- Ausnutzung von Synergien und Partnerschaften 
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Ransomware-Angriffe: Angreifer-Gruppen

- Geschäftsmodelle wie Ransomware-as-a-Service (RaaS)

11.04.24 Christian Dinger | 3. Fachtagung „Digitale Verwaltung“ | christian.dinger@ortenaukreis.de  6



Ransomware-Angriffe: Schadenspotential

- Erhebliche Schäden auch bei Kommunen 
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Ransomware-Angriffe: Zwischenfazit

- Störung des kompletten Geschäftsbetriebs und massive Schäden auch 

bei “erfolglosen“ Angriffen

- Professionelle Organisation und Arbeitsteilung bei den Tätern

- Angriffe werden bleiben

=> Kommunen müssen sich vorbereiten, auch hinsichtlich Notfallmanagement!

 
„Ransomware-Banden machen viele 100 Millionen $ Umsatz pro Jahr und dieser Umsatz ist gleich 

Gewinn, weil steuerfrei. […]. Es ist einfach ein sehr lukrativer Markt und die Erfolgsquoten die 

Hintermänner hochzunehmen ist sehr gering.“ (Manuel Atug, AG KRITIS)
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Können sich kommunale Behörden wirksam 
gegen Ransomware-Angriffe zur Wehr 

setzen?
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Kommunale Informationssicherheit

- Qualitative Forschung durch Experteninterviews:

- Kommunale Expertise: Landratsämter, IT-Dienstleister für kleine Kommunen

- Fachexpertise: Bundesamt für Sicherheit in der Informationstechnik (BSI), Atruvia 

AG (KRITIS-Sektor), HiSolutions AG (Qualifizierter BSI-Dienstleister)

- Verständnis der Experten

- Offene Fragen zur Überprüfung des Wissens

- Heutige Ransomware-Angriffe korrekt erkannt

- Auch durch kommunale Experten
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Kommunale Informationssicherheit

- Maßnahmen gegen Ransomware-Angriffe:

- Prävention: Sensibilisierung MA, Patchmanagement u.a.

- Kein vollständiger Schutz möglich auch bei sehr guten Präventionsmaßnahmen

- Bedrohungslage wird bleiben…

=> Notfallmanagement ist notwendig!

- Notfallmanagement bei Kommunen:

- Grundsätzlich ist eine Notfallplanung möglich

- Ausgestaltung abhängig von verschiedenen Parametern (z.B. Organisationsgröße)

- Externe Dienstleister für den Notfall unabdingbar (im Vorfeld klären)
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Kommunale Informationssicherheit

- Lage kommunale Informationssicherheit:

- Keine passende Informationssicherheit für heutige Ransomware-Angriffe

- Professionelle, spezialisierte Experten vs. allgemeine IT

- Fehlende Ressourcen und Bewusstsein
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„Das ist keine Schuldfrage. […] Als IT-Experte ist man auf dem Markt sehr, sehr gefragt und soll dann ein 

kleine Kommunalgehalt bekommen und dafür den ISB machen und diese Monsteraufgabe in der 

Kommune lösen […]. Da ist es klar, dass man nicht so schnell wen findet, der dann auch kompetent ist.“ 

(Maike Vossen, BSI)



Kommunale Informationssicherheit

- Problemfelder:

- Fehlende Technik (z.B. SIEM-System) 

- Fehlende Fachkräfte

- Keine Standards bzw. Vorgaben

- Zu wenige Synergien

- Fehlendes Bewusstsein
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Verbesserungspotentiale

- Technische Lösungen nutzen

- Mehr Ressourcen schaffen

- Bessere Nutzung von Ressourcen

- Synergien nutzen

- Mehr Bewusstsein schaffen
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Handeln!

- BSI-Materialien / -Angebote:
- Verschiedene Standards: 200-1, 200-2, 200-3, 200-4
- IT-Grundschutz-Profil: Basis-Absicherung Kommunalverwaltung
- Vereinfachter Einstieg: “Weg in die Basis-Absicherung“ (WiBA)
- “BSI-IT-Grundschutz-Praktiker“

- Cybersicherheitsagentur Baden-Württemberg (CSBW)
- Lernplattform
- Beratung für Kommunen

- „Fangen Sie an!“
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Vielen Dank für die Aufmerksamkeit
Haben Sie noch Fragen?

Kontaktmöglichkeit im Nachhinein:
christian.dinger@ortenaukreis.de
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