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> Heutige Ransomware-Angriffe

> Kommunale Informationssicherheit

> Verbesserungspotentiale
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- Ransomware-Gruppen sind organisiert wie Unternehmen mit
Arbeitsteilung und Personalbeschaffung

FOCUS ON CONTI

ORGANIZATIONAL STRUCTURE OF CONTI
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HIRING PROCESS @

Recuitment Sites
/ Recruitment sites:
Headhunter.ru, Superjobs.iy, etc.

0

/ Bypass the system of these
sites in order to access the
CV and contact potential
recruits directly without
leaving any trace
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An organizational structure similar to a corporate
matrix structure, with different attack teams and
cross-functional teams.

Conti has approximately 80 to 100 employees. The attack teams are Darknet forums

divided into three different groups, with an average salary of
$1s800

This salary is several times higher than that of an average Russian
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developer (see Glassdoor). - . Word of mouth
Other employees are in charge of recruitment, training, affiliate m m ¥ Beber-atricnd
negotiations and blockchainproject » 5
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- Ausnutzung von Synergien und Partnerschaften

Jul 27, 2020 % O #1
VPN access => RDP drumrlu Ony6aMKkoBaHo: 6 nions Xanoba «&
KunoGant
500+ hOStS ! o0 ! Electric Power Company - Amman, Jordan - Emplo H 1
g Access 150-200 rdp within the company rights administrator (Domain Admin+NTDS+Full internall netwrok info) _ Price: 3200
Bass‘:_\l:;rd = Hunting department in one of the states of the USA | T 7,400 [Revenue: 1 Bilion| (Domain
The company provides licenses for weapons, fishing and shooting animals in one of the states. Admin+ NTDS+Full internall netwrok info) _Price: 3500%
ser .
Joined May 12, 2019 RHES 58000 MnatHas peructpauus ~ Insurance - Thailand - 520 i $@—' ion| (Domain
L H H 1 H 5 H H o1 Admin+NTDS+Full internall netwrok info)__Price: 1000$
i 126 Write to contacts only if you have money! (1 will collect - | will advise by) 5515y S
Reaction score: 136 I am ready to work through the guarantor of the service of this forum. Sl
Deposit %0.16 R e EronM Posted: Tuesday at 00:29
aa® . [lesTensHoCTb byte
I am waiting for your suggestions on contacts: XakuHr / hacking ° i will sell access to the bank sphere
USA
Jabber - Basterlord@thesecure.biz - wash
session (if dies i will renew the conditions in the guarantor)
| Revenue: $ 3.2 billion |
- price $ 6500
Jul 27, 2020 %o F2 Paid registration for normal people adequate prices for all bargaining +
o1 write who is really ready to buy so as not to waste time

13 posts

e
lgiyfb @ Please note, if you want to make a deal with this user, that it is blocked. Registration

07/15/2020 (ID: 106  contact eronm @ jabb .im

349)
Activities
uhodiransomwar other / other +  Quote
RAM This access with at least 2 neighbors will be, you and me. + who else is the thread
Joined: Jun 24, 2009 The only and the main principle ransomvara: Pilfered information should never be sold, it must receive a community free of
Messages: 108 charge, in case of non payment from anyone this information spizzhena
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- Geschaftsmodelle wie Ransomware-as-a-Service (RaaS)

/¥ swan x & teleE

Jokeroo Raas Online ! Bulder Ror X RS

& G ® é jokeroodgodyived onion I : s @ =
Satan  Malwares  Di Translate  Account
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recoveri orc Create Page H; Rar Build

Note: Drag the Fields and buikding your page

= Paragraph
e [ Number Jokeroo Ransomware -
P == or Bro Style

& Tex 8 Pay
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s after Y days.

F @ Jokeroo RaaS ]
i e i Follow v
S— T @jokerooraas
#ransomware #raas #crypto #jokeroo We are
launching in a few hours the new dashboard
renamed Jokeroo Raa$S online! A totally
, autonomous service no related partnerships.

Login panel jokeroodgo3ylved.onion

7:19 AM - 26 Feb 2019

Note

Days befor mutiplier
Notes are pr
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Ransomware-Angriffe: Schadenspotential

- Erhebliche Schaden auch bei Kommunen

TEURER ALS GEDACHT

Neue Zahlen: Cyberangriff kostet Anhalt-Bitterfeld
2,5 Millionen Euro

10. Méarz 2024, 10:30 Uhr

Geisweid. Vor 2025 wird nicht alles wieder ,normal” sein bei der Stadt

Siegen. Sie rechnet mit einem Millionenbetrag, der sie die Cyberattacke
kosten wird.

Rhein-Pfalz-Kreis: 1,7 Millionen Euro Schaden

Seit dem Hackerangriff im Oktober 2022 habe das Landratsamt
bisher etwa 9.000 Briefe verschickt, um Burger daruber zu
informieren, dass ihre Daten im Darknet abrufbar sind, so der
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- Storung des kompletten Geschaftsbetriebs und massive Schaden auch
bei “erfolglosen” Angriffen

- Professionelle Organisation und Arbeitsteilung bei den Tatern

- Angriffe werden bleiben

=> Kommunen mussen sich vorbereiten, auch hinsichtlich Notfallmanagement!

~Ransomware-Banden machen viele 100 Millionen $ Umsatz pro Jahr und dieser Umsatz ist gleich
Gewinn, weil steuerfrel. [...]. Es ist einfach ein sehr lukrativer Markt und die Erfolgsquoten die

Hintermanner hochzunehmen ist sehr gering.” (Manuel Atug, AG KRITIS)
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Konnen sich kommunale Behorden wirksam
gegen Ransomware-Angriffe zur Wehr
setzen?
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- Qualitative Forschung durch Experteninterviews:

- Kommunale Expertise: Landratsamter, IT-Dienstleister flr kleine Kommunen

- Fachexpertise: Bundesamt fur Sicherheit in der Informationstechnik (BSI), Atruvia
AG (KRITIS-Sektor), HiSolutions AG (Qualifizierter BSI-Dienstleister)

- Verstandnis der Experten
- Offene Fragen zur Uberpriifung des Wissens
- Heutige Ransomware-Angriffe korrekt erkannt

- Auch durch kommunale Experten
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- MalRnahmen gegen Ransomware-Angriffe:

- Pravention: Sensibilisierung MA, Patchmanagement u.a.
- Kein vollstandiger Schutz moglich auch bei sehr guten Praventionsmalinahmen
- Bedrohungslage wird bleiben...

=> Notfallmanagement ist notwendig!

- Notfallmanagement bei Kommunen:

- Grundsatzlich ist eine Notfallplanung moglich
- Ausgestaltung abhangig von verschiedenen Parametern (z.B. Organisationsgrofie)

- Externe Dienstleister fur den Notfall unabdingbar (im Vorfeld klaren)
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- Lage kommunale Informationssicherheit:

- Keine passende Informationssicherheit fir heutige Ransomware-Angriffe
- Professionelle, spezialisierte Experten vs. allgemeine IT

- Fehlende Ressourcen und Bewusstsein

,Das ist keine Schuldfrage. [...] Als IT-Experte ist man auf dem Markt sehr, sehr gefragt und soll dann ein
kleine Kommunalgehalt bekommen und dafiir den ISB machen und diese Monsteraufgabe in der
Kommune I6sen [...]. Da ist es klar, dass man nicht so schnell wen findet, der dann auch kompetent ist.”
(Maike Vossen, BSI)
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Kommunale Informationssicherheit

- Problemfelder:

11.04.24

Fehlende Technik (z.B. SIEM-System)
Fehlende Fachkrafte

Keine Standards bzw. Vorgaben

Zu wenige Synergien

Fehlendes Bewusstsein
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- Technische Losungen nutzen

- Mehr Ressourcen schaffen

- Bessere Nutzung von Ressourcen
- Synergien nutzen

-  Mehr Bewusstsein schaffen
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- BSI-Materialien / -Angebote:

Verschiedene Standards: 200-1, 200-2, 200-3, 200-4
IT-Grundschutz-Profil: Basis-Absicherung Kommunalverwaltung
Vereinfachter Einstieg: “Weg in die Basis-Absicherung” (WiBA)
“BSI-IT-Grundschutz-Praktiker*

- Cybersicherheitsagentur Baden-Wurttemberg (CSBW)
- Lernplattform
- Beratung fir Kommunen

- ,Fangen Sie an!”
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Vielen Dank fur die Aufmerksamkeit

Haben Sie noch Fragen?

Kontaktmoglichkeit im Nachhinein:
christian.dinger@ortenaukreis.de
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Folie 03:
- Bild — Erpressungstext Akira: https://www.truesec.com/wp-content/uploads/2023/11/Akira.png
- Bild- Lockbit: https://cyberscoop.com/wp-content/uploads/sites/3/2022/01/Screen-Shot-2022-01-27-at-1.19.54-PM.png?resize=2048,1353

Folie 04:
- Bild - Organigramm: https://www.riskinsight-wavestone.com/wp-content/uploads/2022/06/EN4.jpg
- Bild — Hiring Process: https://www.riskinsight-wavestone.com/wp-content/uploads/2022/06/EN3.jpg

Folie 05:
- Bild — 1AB ,Bassterlord“: https://www.kelacyber.com/wp-content/uploads/2020/08/9.png
- Bild — 1AB ,drumiru®, ,EronM*: https://www.kelacyber.com/wp-content/uploads/2020/08/14.png

Folie 06:

- Bild — RaaS - Satan: https://www.bleepstatic.com/images/news/ransomware/s/satan-raas/raas-malware-page.png

- Bild — RaaS — Jockeroo - Twitter: https://www.bleepstatic.com/images/news/ransomware/j/jokeroo/twitter-promotion.jpg

- Bild - RaaS - Jockeroo — Create Page: https://www.bleepstatic.com/images/news/ransomware/j/jokeroo/ransom-note-creator.jpg

Folie 07:

- Ausschnitt — Anhalt-Bitterfeld (MDR): https://www.mdr.de/nachrichten/sachsen-anhalt/dessau/anhalt/cyberangriff-kreis-kosten-teurer-als-gedacht-102.html

- Ausschnitt — Stadt Siegen (Westfalenpost): https://www.wp.de/staedte/siegerland/article241667924/Siegen-Cyber-Krise-nur-auf-den-ersten-Blick-vorbei.html
- Ausschnitte — Rhein-Pfalz-Kreis (SWR): https://www.swr.de/swraktuell/rheinland-pfalz/ludwigshafen/neuer-stand-hackerangriff-100.html

Folie 08:
- Zitat Manuel Atug aus einem Interview der Bachelorarbeit ,Ausarbeitung eines Notfallkonzepts fur das Landratsamt Ortenaukreis zur Reaktion auf Ransomware-Angriffe“ von Christian
Dinger (Digitales Verwaltungsmanagement an der HS Kehl, abgegeben im Sommersemester 2023)

Folie 12:

- Zitat Maike Vossen aus einem Interview der Bachelorarbeit ,Ausarbeitung eines Notfallkonzepts fur das Landratsamt Ortenaukreis zur Reaktion auf Ransomware-Angriffe” von
Christian Dinger (Digitales Verwaltungsmanagement an der HS Kehl, abgegeben im Sommersemester 2023)
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